esp@cenet document view 



Page 1 of 1 



Method for transmitting an opening or a locking code and associated units 



Publication number: 
Publication date: 
Inventor: 
Applicant: 

Classification: 

- international: 

- european: 
Application number: 
Priority number(s): 



EP1281588 
2003-02-05 

GUNDLACH MICHAEL DR (DE) 
SIEMENS AG (DE) 

B60R25/00; G07C9/00; B60R25/00; G07C9/00: (IPC1- 
7): B60R25/00 

B60R25/00; G07C9/00B8; G07C9/00E4 
EP20020016771 20020726 
DE2001 1037579 20010801 



Also published as: 

2 EP1281588(A3) 
S DE10137579(A1) 



Cited documents: 

DE1 9528203 
DE4301039 
DE1 9846452 
EP0822727 
EP0778691 



Report a data error here 



Abstract of EP 1281 588 

The opening code transmission method has an 
identification entered via a mobile radio network 
terminal (24) and received by a server (30), for 
authentication before transmission of an opening 
code back to the mobile radio network terminal, 
at which it is displayed to allow it to be entered in 
the coded lock (14) securing a bicycle (10). Also 
included are Independent claims for the 
following:- (a) a method for transmission of a 
closure code for a coded lock; (b) a terminal with 
a mobile radio interface and a control unit; (c) a 
server provided with a control unit. 
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(54) Verfahren zum Ubertragen eines Offnungscodes, Verfahren zum Ubertragen eines 
Verschlusscodes und zugehorige Einheiten 



(57) Erlautert wird ein Verfahren, bei dem ein Trans- 
portmittel (10) unter Nutzung eines Mobilfunknetzes 
(12) vermietet oder zuriickgegeben wird. Zur Authenti- 



fizierung des Nutzers des Transportmittels (10) werden 
die im Mobitfunknetz (12) verfugbaren Verfahren einge- 
setzt. 
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Beschreibung 

[0001] Verfahren zum Ubertragen eines Offnungsco- 
des, Verfahren zum Ubertragen eines Verschlusscodes 
und zugehorige Einheiten 

[0002] Die Erfindung betrifft ein Verfahren, bei dem 
ein Transportmittel mit einem Kennzeichen versehen 
wird, das es von anderen Transportmltteln unterschei- 
det. Das Transportmittel wird mit einem Codeschloss 
versehen, welches abhangig von einem Offnungscode 
geoffnet werden kann. 

[0003] Das Codeschloss ist beispielsweise ein elek- 
tronisches Schloss, das nach Eingabe einer Tasten- 
kombination geoffnet wird. Es sind elektronische 
Schlosser bekannt, bei denen sich der Offnungscode 
beispielsweise bei jedem Verriegelungsvorgang andert 
Der richtige Offnungscode lasst sich beispielsweise 
nach einer mathematischen Funktion berechnen, die 
auch im Codeschloss zur Uberprufung des Offnungsco- 
des ausgefuhrt wird. Das Transportmittel ist beispiels- 
weise ein Kraftfahrzeug, ein Fahrrad oder ein Anhanger. 
[0004] Durch die Firma "Call a Bike", siehe die Web- 
Seite mit der Adresse " http://www.callabike.de ", ist ein 
Verfahren zum Ubertragen eines Offnungscodes be- 
kannt, bei dem der Nutzer eines Fahrrades uber eine 
offentliche Telefonzelle eine Festnetzverbindung zu ei- 
nem Servicecenter des Vermieters aufbaut. Uber diese 
Verbindung wird ein am Fahrrad aufgedrucktes Kenn- 
zeichen in Sprachform ubertragen. AuBerdem muss der 
Nutzer einen ihm vom Vermieter zugeordneten Code 
nennen. Im Servicecenter uberpriift eine Bedienperson 
die Giiltigkeit des Codes und des Kennzeichens. Ab- 
hangig vom Kennzeichen wird einen Offnungscode fur 
das Codeschloss ermittelt. Der Offnungscode wird uber 
die Verbindung zum Nutzer ubertragen, beispielsweise 
durch eine Ansage der Bedienperson. Mit der Ubertra- 
gung des Offnungscodes beginnt die zu entgeltende 
Nutzungszeit. 

[0005] Bei einer Vermietung uber den Vermieter "Call 
a Bike" muss das Fahrrad auch wieder an einer offent- 
lichen Telefonzelle zuruckgegeben werden. Der Nutzer 
schlieBt sein Fahrrad mit Hilfe des Codeschlosses an. 
Das Codeschloss gibt eine Bestatigungszahlenfolge 
aus, die sich der Nutzer notieren muss. AnschlielBend 
ruft der Nutzer wieder das Servicecenter des Vermieters 
an und meldet die Bestatigungszahlenfolge sowie den 
Standort des Fahrrades. Ist die Bestatigungsfolge in 
Ordnung, so wird die Berechnung von Gebuhren fur den 
Nutzer unterbrochen. 

[0006] Das bekannte Verfahren bietet nur einen un- 
zureichenden Schutz gegen Betrug. Au(3erdem ist die 
Bindung des Abholortes und des Ruckgabeortes an of- 
fentliche Telefonzellen hinderlich. 
[0007] Es ist Aufgabe der Erfindung, ein einfaches 
Verfahren zum Ubertragen eines Offnungscodes anzu- 
geben, das insbesondere einen Missbrauch erschwert 
und eine freie Wahl des Abhol- bzw. Abgabeortes des 
Transportmittels ermoglicht. AuBerdem soli ein Verfah- 



ren zum Ubertragen eines durch das Codeschloss er- 
zeugten Verschlusscodes angegeben werden. Weiter- 
hin betrifft die Erfindung ein zugehoriges Endgerat und 
einen zugehorigen Diensterbringungsrechner. 
5 [0008] Die auf das Verfahren zum Ubertragen eines 
Offnungscodes bezogene Aufgabe wird durch die im 
Patentanspruch 1 angegebenen Verfahrensschritte ge- 
lost. Weiterbildungen sind in den Unteranspruchen an- 
gegeben. 

w [0009] Die Erfindung geht von der Ubeiiegung aus, 
dass Ausgabeort bzw, Abholort und Ruckgabeort flexi- 
bel gewahlt werden konnen, wenn an Stelle derTelefo- 
ne eines Festnetzes Endgerate eines Mobilfunknetzes 
verwendet werden, d.h. sogenannte Handies. Im Mobil- 
's funknetz gibt es auBerdem sehr leistungsfahige Authen- 
tifizierungsverfahren, die eine Identifizierung des Nut- 
zers ohne zusatzlichen Mehraufwand ermoglichen. So 
enthalt jedes Endgerat eine SIM-Karte (Subscriber 
Identity Module). Auf dieser Karte ist unter anderem die 

20 Rufnummer des Endgerates vermerkt. Das Mobilfun- 
knetz ist beispielsweise ein GSM-Mobilfunknetz oder 
ein gemaB einem anderen Standard arbeitendes Mobil- 
funknetz, z.B. gemaB einem in der USA oder in Japan 
geftenden Standard. 

25 [0010] Beispielsweise werden bei einem A3 genann- 
ten Authentisierungsverfahren im GSM-Mobilfunknetz 
mit Hilfe eines sogenannten "Challenge and Response 
Protocols" sicherheitsrelevante Daten zwischen mobi- 
lem Teilnehmer und Basisstation ausgetauscht. Von der 

30 Netzseite wird eine Zufallszahl Z1 zum Endgerat uber- 
tragen. Die Zufallszahl Z1 wird mit Hilfe eines privaten 
digitalen Schlussels unterschrieben und zum Mobilfun- 
knetz zuruckgesendet. Das Mobilfunknetz pruft mit Hilfe 
eines zu dem privaten Schlussel gehorenden offentli- 

35 chen Schlussels ob die Unterschrift echt ist, d.h., dass 
tatsachlich das Endgerat eines ganz bestimmten Teil- 
nehmers beteiligt gewesen ist. 
[0011] Andere Algorithmen, die im GSM-Mobilfun- 
knetz eingesetzt werden, sind der Algorithmus A5, mit 

40 dessen Hilfe die GSM-Gesprachsdaten verschlusselt 
werden, und der Algorithmus A8, mit dessen Hilfe ein 
Sitzungsschliissel ausgehandelt wird, der dann zur 
Ausfuhrung des A5 Algorithmus genutzt wird. 
[0012] Beim erfindungsgemaBen Verfahren wird des- 

45 halb eine Mobilfunkverbindung zwischen dem Endgerat 
des Nutzers des Transportmittels und einem Dienster- 
bringungsrechner des Vermieters aufgebaut. Der Dien- 
sterbringungsrechner fuhrt eine Authentrfizierung des 
Nutzers mit Hilfe der im Mobilfunknetz fur Mobilfunkver- 

50 bindungen verfugbares Verfahren aus. Nach der erfolg- 
reichen Authentifizierung ermittelt der Diensterbrin- 
gungsrechner abhangig vom Kennzeichen des Trans- 
portmittels einen Offnungscode. Der Offnungscode wird 
dann uberdie Mobilfunkverbindung zum Endgerat iiber- 

55 tragen und dort ausgegeben, so dass der Nutzer das 
Codeschloss offnen kann, urn das Transportmittel zu 
benutzen. Mit der Ubertragung des Offnungscodes be- 
ginnt die zu entgeltende Nutzungszeit. 
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[0013] Die Authentifizierungsalgorithmen des Mobil- 
fun knetzes werden also doppelt genutzt, namlich fur die 
Authentifizierung bei der Mobilkommunikation und fur 
die Authentifizierung bei der Vermietung. Ohne groBen 
Mehraufwand ist fur die Vermietung so ein Verfahre zur 5 
Authentifizierung verfugbar, das den bisher im Rahmen 
von Vermietungsverfahren eingesetzten Authentifizie- 
rungsverfahren hinsichtlich der Sicherheit gegen 
Missbrauch weit uberlegen ist. Wird ein Handy gestoh- 
len, so braucht der ursprungliche Nutzer nur seine Ruf- 
nummer sperren zu lassen. Dies hat zur Folge, dass 
auch eine Authentifizierung seiner SIM-Karte bzw. sei- 
nes Endgerates nicht mehr moglich ist. 
[0014] Die Einbeziehung des M obi Ifun knetzes er- 
moglicht es aufgrund der insbesondere in Stadten fla- 
chendeckend vorhandenen Verfugbarkeitdes Mobilfun- 
knetzes, das Transportmittel an einem beliebigen Ort 
auszuleihen, d.h. nicht nur an offentlichen Telefonzel- 
len. 

[0015] Die Erfindung betrifft in einem zweiten Aspekt 
ein Verfahren zum Ubertragen eines durch ein Code- 
schloss erzeugten Verschlusscodes. Das Verfahren ge- 
maB zweiten Aspekt ist ein Partnerverfahren zu dem 
Verfahren gemaB erstem Aspekt. Beide Verfahren sind 
sehr ahnlich und beruhen auf den gleichen Uberlegun- 
gen. 

[0016] Beim erfindungsgemaBen Verfahren gemaB 
zweitem Aspekt wird beim SchlieBen des Codeschlos- 
ses vom Codeschloss ein Verschlusscode ausgegeben. 
Ein Nutzer des Transportmittels baut wiederum uber 
sein Endgerat eine Mobitfunkverbindung zu dem Dien- 
sterbringungsrechnerdes Vermieters auf. Das Kennzei- 
chen des Transportmittels und der Verschlusscode wer- 
den uber die Mobitfunkverbindung ubertragen. Der 
Diensterbringungsrechner uberpruft den Verschlussco- 
de unter Verwendung des Kennzeichens. Mit Hilfe des 
Kennzeichens lasst sich namlich beispielsweise fest- 
stellen, welches Codeschloss den Verschlusscode er- 
zeugt hat. Aufgrund der Berechnungsvorschrift fur den 
Verschlusscode kann der Verschlusscode auch von der 
Seite des Diensterbringungsrechners her uberpruft wer- 
den. Der Nutzer wird mit Hilfe eines im Mobilfunknetz 
fur die Mobilkommunikation zwischen den Endgeraten 
verfugbaren Verfahrens authentifiziert. Altemativ kann 
jedoch auf eine bereits beim Vermieten durchgefuhrte 
Authentifizierung zuruckgegriffen werden. Bei gultigem 
Verschlusscode und erfolgreichen Authentifizieren ver- 
anlasst der Diensterbringungsrechner bei einer Ausge- 
staltung, dass die Vergebuhrung der Nutzung des 
Transportmittels beendet wird. AuBerdem wird ein Be- 
zahlverfahren veranlasst, bei dem der Nutzer fur die 
Nutzung des Transportmittels bezahlen muss. 
[0017] Durch die Einbeziehung eines Diensterbrin- 
gungsrechners bei beiden Aspekten der Erfindung lasst 
sich das jeweilige Verfahren weitgehend oder volistan- 
dig automatisieren. Insbesondere ist kein mit Bedien- 
personen besetztes Call-Center mehr erforderlich. 
[0018] Bei einer Ausgestaltung werden die Verfahren 



gemaB beider Aspekte kombiniert. Dadurch lasst sich 
das Transportmittel an einem frei wahlbaren Ort abstel- 
len und von diesem Ort aus auch wieder vermieten. 
[0019] Bei einer Weiterbildung des Verfahrens ge- 
maB zweitem Aspekt wird der Standort des Endgerates 
durch Feststellung der fur die Verbindung verwendeten 
Mobilfunkbasisstation ermitteft. Mit Hilfe des ermittelten 
Standortes des Endgerates wird ein uber die Mobilf unk- 
verbindung vom Nutzer angegebener Standort uber- 
pruft. Die Vergebuhrung wird erst beendet, wenn beide 
Standorte ubereinstimmen. Durch diese MaBnahme ist 
sichergestellt, dass das Transportmittel wieder auffind- 
bar ist. Die Genauigkeit der automatischen Standorter- 
mittlung betragt in Stadten wenige hundert Meter. Wird 
jedoch atternativ ein Verfahren eingesetzt, mit dessen 
Hilfe sich der Standort des Mobilf unkgerates sehr genau 
bestimmen lasst, so muss der Nutzer keine Daten nen- 
nen. Die ermittelten Daten lassen sich direktfureinspa- 
teres Wiederauffinden des Transportmittels vermerken. 
Verfahren, bei denen der Standort sehr genau ermittelt 
werden kann, beruhen beispielsweise darauf, den Sen- 
depegel des Mobilfunkgerates an verschiedenen Mobil- 
funkstationen auszuwerten. Ein weiteres Verfahren be- 
nutzt das GPS (Global Positioning System) mit entspre- 
chend ausgestatteten Endgeraten. 
[0020] Bei einer anderen Weiterbildung des Verfah- 
rens gemaB zweitem Aspekt enthalt das Endgerat und 
eine am Verschlussort des Codeschlosses aufgestellte 
Einheit eine lokale Schnittstelle. In der Einheit ist der 
Standort dieser Einheit mit Hilfe von Standortdaten ver- 
merkt. Die Standortdaten werden uber die lokale 
Schnittstelle und die Mobilfunkverbindung zum Dien- 
sterbringungsrechner ubertragen und dort fur ein spa- 
teres Wiederauffinden des Transportmittels elektro- 
nisch gespeichert. Bei dieser Weiterbildung muss das 
Verkehrsmittel zwar in der Nahe der Einheit aufgestellt 
werden, jedoch lasst sich der Standort des Verkehrsmit- 
tels sehr genau und sehr sicher bestimmen. 
[0021] Bei einer nachsten Weiterbildung des Verfah- 
rens nach einem der beiden Aspekte enthalten das End- 
gerat und das Codeschloss lokale Schnittstellen, d.h. 
Schnittstellen, die zusatzlich zur M ob i If u n ksch n ittstel le 
vorhanden sind. Das Kennzeichen, der Verschlusscode 
oder der Bestatigungscode werden uber die lokale 
Schnittstelle ubertragen. Die lokale Schnittstelle arbei- 
tet unabhangig vom Mobilfunknetz, so dass fur die 
Ubertragung von Daten uber die lokale Schnittstelle kei- 
ne Gebuhren anfallen. AuBerdem konnen wahrend ei- 
ner bestehenden Mobilfunkverbindung Daten gleichzei- 
tig uber die lokale Schnittstelle ausgetauscht werden. 
Dies ermoglicht es, die Codes ohne Zwischenspeiche- 
rung weiterzugeben, so dass ein Missbrauch der Ver- 
fahren erschwert wird. Ein fehlerhaftes manuelles Uber- 
tragen von Daten wird aufgrund der Verwendung der lo- 
kalen Schnittstellen vermieden. 
[0022] Bei einer anderen Weiterbildung ist die lokale 
Schnittstelle eine Schnittstelle mit einer Reichweite im 
Meterbereich, insbesondere mit einer Reichweite von 
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etwa zehn Metern. Die lokale Schnittstelle ist vorzugs- 
weise eine Funkschnittstelle odereine optisch arbeiten- 
de Schnittstelle, die beispielsweise im Infrarotbereich 
arbeitet. Jedoch lassen sich auch elektrische Leitungen 
zwischen den lokalen Schhittstellen einsetzen. Werden 
Schnittstellen verwendet, die gemaB Bluetooth-Stan- 
dard oder gemaB einem auf diesen Standard aufbauen- 
den Standard arbeiten, so ist gewahrleistet, dass eine 
Vielzahl von Handies mit diesen Schnittstellen ausge- 
riistet ist bzw. ausgeriistet sein wird. Der Bluetooth- 
Standard wurde ursprunglich von den Firmen Nokia, 
Ericsson, IBM, Intel und Toshiba erarbeitet und spater 
von mehr als 200 Firmen anerkannt. 
[0023] Bei einer nachsten Weiterbildung werden das 
Kennzeichen, derOffnungscode, derBestatigungscode 
und/oder die Standortdaten elektronisch verschlusselt. 
Durch die Verschliisselung ist ein Missbrauch er- 
schwert, da der Auf bau des Codes schwerer analysiert 
werden kann. Alternativ oder kumulativ wird das Kenn- 
zeichen, der Offnungscode, der Bestatigungscode und/ 
oder die Standortdaten elektronisch vom jeweiligen 
Sender unterschrieben. Im Empfanger wird dann die 
Gultigkeit der Unterschrift uberpruft. Zum Verschlusseln 
bzw. Unterschreiben werden die aus der Kryptografie 
bekannten Verfahren eingesetzt, beispielsweise asym- 
metrische Verschlusslungsverfahren. 
[0024] Bei einer nachsten Weiterbildung wird ein 
elektronisches Bezahlverfahren fur die Nutzung des 
Transportmittels eingesetzt. So wird ein Bezahlverfah- 
ren mit Vorauszahlung, d.h. ein sogenanntes Prepaid- 
Verfahren, oder ein Bezahlverfahren mit Krediteinrau- 
mung genutzt, bei dem dem Nutzer spater eine Rech- 
nung gestetlt wird. Besonders geeignet zum Abrechnen 
von betragsmaBig vergleichsweise kleinen Nutzungs- 
betragen, beispielsweise von nur einigen DM, ist ein 
Verfahren, bei dem auf der Speicherkarte des Handys 
ein Geldbetrag gespeichert ist, der entsprechend der 
Nutzungsgebuhrverringertwird. So Iche Verfahren wur- 
den bisher nur bei Telefonkarten eingesetzt. 
[0025] Die Erfindung betriffl auBerdem ein Endgerat 
und einen Diensterbringungsrechner, die in einem der 
oben genannten Verfahren eingesetzt werden. Damit 
gelten die oben genannten technischen Wirkungen 
auch fur das Endgerat und den Diensterbringungsrech- 
ner. 

[0026] Im Folgenden werden Ausfiihrungsbeispiele 
der Erfindung an Hand der beiliegenden Zeichnungen 
erlautert. Darin zeigen: 

Figur 1 ein zum Vermieten eines Fahrrades genutz- 
tes Mobilfunknetz, 

Figur 2 Verfahrensschritte zum Abholen des Fahrra- 
des, und 

Figur 3 Verfahrensschritte zum Abgeben des Fahr- 
rades nach der Nutzung. 



[0027] Figur 1 zeigt ein zum Vermieten eines Fahrra- 
des 10 genutztes Mobilfunknetz 12. Das Fahrrad 10 ist 
ein handelsubliches Fahrrad, das mit einem elektro- 
nisch arbeitenden Schloss 14 ausgeriistet ist. Ist das 

5 Schloss 14 in einer Verriegelungsstellung, so lassen z. 
B. sich die Pedale des Fahrrades 10 nicht mehr drehen. 
Ist das Schloss 14 dagegen entriegelt, so kann mit dem 
Fahrrad 10 gefahren werden. Das Schloss 14 enthalt 
auBerdem eine gemaB Bluetooth-Standard arbeitende 

io Datenubertragungs-Schnittstelle 1 6. 

[0028] Das Mobilfunknetz 12 ist beispielsweise das 
Mobilfunknetz der DeTeMobil, d.h. das D1-Netz in 
Deutschland. In Figur 1 ist eine Basisstation 18 des Mo- 
bilfunknetzes 12 dargestellt. Die Basisstation 18 hat ei- 

15 ne Antenne 20, die an dem einen Ende einer Mobilf unk- 
strecke 22 liegt. Die Mobilfunkstrecke 22 arbeitet bspw. 
gemaB GSM-Standard. Am anderen Ende der Mobil- 
funkstrecke 22 befindet sich ein Handy 24, dessen nicht 
dargestellter Nutzer sich in der Nahe des Fahrrades 1 0 

20 befindet, siehe Klammer 26. Handy 24 und Fahrrad 1 0 
sind im Ausfuhrungsbeispiel nur bis etwa zehn Meter, 
vorzugsweise nur einen Meter, voneinander entfernt. 
[0029] Die Basisstation 1 8 ist mit dem Mobilfunknetz 
1 2 uber eine Leitung 28 verbunden. In Figur 1 ist auBer- 

25 dem ein Diensterbringungsrechner 30 dargestellt, der 
vom Vermieter des Fahrrades 10 betrieben wird. Im 
Diensterbringungsrechner 30 sind eine Speichereinheit 
und ein Prozessor enthalten (nicht dargestellt). Der 
Diensterbringungsrechner 30 ist an das Mobilfunknetz 

30 12 uber eine Leitung 32 angeschlossen. Uber die Lei- 
tung 32 werden Daten bspw. gemaB INAP (Intelligent 
Network Application Protocol) ubertragen. Alternativ 
kann auch ein entsprechender Service im Internet ver- 
wendet werden, basierend auf dem Internet Protokoll 

35 (| P) und einem Server im Internet, z.B. einem WEB-Ser- 
ver. Der Zugang erfolgt in diesem Fall beispielsweise 
uber das WAP (Wireless Application Protokoll). Die mit 
Hilfe des Diensterbringungsrechner 30 ausgefuhrten 
Verfahrensschritte werden unten an Hand der Figuren 

40 2 und 3 naher erlautert. 

[0030] Das Handy 24 enthalt neben einer Mobilfunk- 
schnittstelle eine Anzeigeeinheit 34 zur Darstellung ei- 
nes Benutzermentis sowie zur Darstellung der mit Hilfe 
einer Tastatur 36 eingegebenen Zeichen, z.B, von Ruf- 

^5 nummern. AuBerdem enthalt das Handy 24 eine Chip- 
karte 38, die auch als SIM-Karte (Subscriber Identity 
Module) bezeichnet wird. Auf der Chipkarte 38 ist unter 
anderem die Rufnummer des Handys 24 vermerkt. Wei- 
terhin enthalt das Handy 24 eine Speichereinheit und 

so einen Prozessor (nicht dargestellt). 

[0031] Im Handy 24 befindet sich auBerdem eine 
Bluetooth-Schnittstelle 40, mit deren Hilfe eine lokale 
Datenubertragungsverbindung 42 zwischen dem 
Schloss 1 4 und dem Handy 24 aufgebaut werden kann. 

55 [0032] Figur 2 zeigt Verfahrensschritte, die beim An- 
mieten des Fahrrades 1 0 ausgefuhrt werden. Zeitstrah- 
len 50, 52 und 54 dienen in dieser Reihenfolge zur Dar- 
stellung von Vorgangen, die unter Einbeziehung des 
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Schlosses 14, des Handys 24 bzw. des Diensterbrin- 
gungsrechners 30 durchgefuhrt werden. 
[0033] Zu einem Zeitpunkt to wahlt der Nutzer des 
Handys 24 die Rufnummer, unter der der Diensterbrin- 
gungsrechner 30 erreichbar ist, so dass eine Mobilf unk- 
verbindung zwischen dem Handy 24 und dem Dienster- 
bringungsrechner30 unter Einbeziehung des Mobilfun- 
knetzes 12 aufgebaut wird. Zu einem folgenden Zeit- 
punkt t2 wird uber die Bluetooth-Schnittstellen 16 und 
40 vom Schloss 14 zum Handy 24 ein Kennzeichen K1 
Qbertragen, welches das Fahrrad 10 kennzeichnet. 
Gleichzeitig oder etwas spater wird zu einem Zeitpunkt 
t4 durch den Diensterbringungsrechner 30 ein Authen- 
tifizierungsverfahren gemaB GSM-Protokoll durchge- 
fuhrt, durch das sichergestellt wird, dass die Chipkarte 
38 an der Verbindung beteiligt ist. An Hand der auf der 
Chipkarte 38 gespeicherten Rufnummer R1 des Han- 
dys 24 lasst sich der Nutzer des Fahrrades 10 identifi- 
zieren. 

[0034] Zu einem Zeitpunkt t6 wird das Kennzeichen 
K1 vom Handy 24 zum Diensterbringungsrechner 30 
unter Verwendung des Mobilfunknetzes 12 Qbertragen. 
Das Kennzeichen K1 wird im Diensterbringungsrechner 
30 gespeichert, wobei es den Daten des Nutzers des 
Handys 24 zugeordnet wird, d.h. insbesondere der Ruf- 
nummer R1 . 

[0035] Zu einem Zeitpunkt t8 bestimmt der Dienster- 
bringungsrechner 30 an Hand des Kennzeichens K1 ei- 
nen OffnungscodeCI . DerOffnungscodeCI wirdzu ei- 
nem folgenden Zeitpunkt t10 vom Diensterbringungs- 
rechner 30 uber das Mobilf unknetz 12 zum Handy 24 
Qbertragen. Das Handy 24 Qbertragt seinerseits den 
Offnungscode C1 zu einem Zeitpunkt t12 uber die Blue- 
tooth-Schnittstellen 40 und 16 zum Schloss 14. Nach 
dem Empfang des Offnungscodes C1 wird das Schloss 
14 entriegelt, so dass der Nutzer des Handys 24 nun 
auch das Fahrrad 10 nutzen kann. Gleichzeitig mit der 
Ubermittlung des Offnungscodes C1 an das Handy 24 
beginnt die Berechnung eines Nutzungsentgeltes, so 
wird z.B. die aktuelle Uhrzeit als Startzeit gespeichert. 
[0036] Figur 3 zeigt Verfahrensschritte beim Zurtick- 
geben des Fahrrades 1 0 an den Vermieter. Zeitstrahlen 
70, 72 und 74 sind in dieser Reihenfolge den Vorgangen 
im Schloss 1 4, im Handy 24 bzw. im Diensterbringungs- 
rechner 30 zugeordnet. Der Nutzer des Fahrrades 10 
kann das Fahrrad 10 am gleichen Ort zuruckgeben, an 
dem er es abgeholt hat. Jedoch ist auch eine Ruckgabe 
an einem beliebigen anderen Ort moglich. Beschran- 
kungen entstehen nur durch die Vertragsbedingungen 
zwischen Nutzer und Vermieter bzw. durch die Grenzen 
des Mobilfunknetzes 1 2. 

[0037] Zu einem Zeitpunkt t20 wahlt der Nutzer des 
Handys 24 wiederum die Rufnummer des Diensterbrin- 
gungsrechners30. Uber das Mobilfunknetz 12 wird eine 
Verbindung zwischen den Handy 24 und dem Dienster- 
bringungsrechner 30 aufgebaut. Zu einem folgenden 
Zeitpunkt t22 fuhrt der Diensterbringungsrechner 30 ein 
Authentifizierungsverfahren gemaB GSM-Standard 



durch, das sicherstellt, dass tatsachlich die Chipkarte 
38 des Handys 24 an der Verbindung beteiligt ist. Es sei 
angenommen, dass die Authentifizierung fehlerfrei 
durchgefuhrt wird. 

5 [0038] Zu einem Zeitpunkt t24 sagt der Nutzer des 
Handys 24 seinen aktuellen Standort durch, d.h. den 
Standort, an dem er das Fahrrad 1 0 zuruckgeben moch- 
te. Die Spracheingabe wird einer nicht dargestellten Be- 
dienperson des Diensterbringungsrechners 30 mit Hilfe 

10 einer Sprachausgabeeinheit angesagt. Die Bedienper- 
son pruft den Ruckgabeort, wobei Verfahren eingesetzt 
werden, die vom Betreiberdes Mobilfunknetzes 12 an- 
geboten werden und mit deren Hilfe sich der Standort 
des Handys 24 grob bestimmen lasst. Es sei angenom- 

15 men, dass der zum Zeitpunkt t24 durchgesagte Stand- 
ort in hinreichender Nahe zu dem zum Zeitpunkt t26 er- 
mittelten Standort liegt. Stimmen die Standorte nicht 
uberein, so wird der Nutzer des Handys 24 durch die 
Bedienperson auf diefehlerhafte Angabe hingewiesen. 

20 Qbermittelt der Nutzer des Handys 24 anschlieGend 
nicht einen zutreffenden Standort, so wird das Ruckga- 
beverfahren abgebrochen. 

[0039] Zu einem Zeitpunkt t28 verriegelt der Nutzer 
des Handys 24 das Schloss 14. Daraufhin wird vom 
25 Schloss 14 zu einem Zeitpunkt t30 uber die Bluetooth- 
Schnittstellen 16 und 40 ein Bestatigungscode B1 zum 
Handy 24 Qbertragen. Der Bestatigungscode B1 ist eine 
Ziffernfolge, welche das Verriegeln des Schlosses 14 
bestatigt. 

30 [0040] Zu einem Zeitpunkt t32 wird der Bestatigungs- 
code B1 unter Nutzung des Mobilfunknetzes 12 vom 
Handy 24 zum Diensterbringungsrechner 30 Qbertra- 
gen. Der Diensterbringungsrechner 30 pruft zu einem 
Zeitpunkt t34 den Bestatigungscode B1 , beispielsweise 

35 dadurch, dass nach dem gleichen Verfahren wie im 
Schloss 14 ein Vergleichs-Bestatigungscode B2 er- 
zeugt wird, der mit dem Bestatigungscode B1 vergli- 
chen wird. Stimmen beide Bestatigungscodes B1 und 
B2 uberein, so ist der Bestatigungscode B1 gultig. 

40 [0041] Nur wenn beide Bestatigungscodes B1 und B2 
gleich sind, wird die Vergebuhrung der Nutzung des 
Fahrrades 1 0 durch den Nutzer des Handys 24 beendet 
und in einem Verfahrensschrittt36 ein Bezahlverfahren 
veranlasst, beispielsweise ein Prepaid-Verfahren. 

45 [0042] Bei anderen Ausfuhrungsbeispielen wird zwi- 
schen den Zeitpunkten t6 und t8 noch eine Kaution mit 
Hilfe eines elektronischen Bezahlverfahrens eingezo- 
gen. 

[0043] Bei einem nachsten Ausfuhrungsbeispiel 
50 muss der Ruckgabeort nicht vom Nutzer des Handys 24 
durchgesagt werden, sondern wird mit Hilfe eines auto- 
matischen Verfahrens hinreichend genau bestimmt. Der 
Ruckgabeort wird im Diensterbringungsrechner 30 ver- 
merkt, urn das Fahrrad 10 beispielsweise fur Wartungs- 
55 zwecke wieder zu finden. Bedienpersonen sind auf der 
Seite des Diensterbringungsrechners 30 bei diesem 
Ausfuhrungsbeispiel nicht erforderlich. 
[0044] Bei einem weiteren Ausfuhrungsbeispiel wird 
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zum Zeitpunkt t36 ein auf der Chipkarte 38 vermerkter 
Geldbetrag fur die Nutzung des Fahrrades abgerech- 
net. Dieses Vertahren istinsbesonderefurKleinbetrage, 
von beispielsweise 1 0 Oder 20 Mark, fur eine kurzzeitige 
Nutzung des Fahrrades geeignet. 
[0045] Die Schnittstelle zwischen Handy und Benut- 
zer (Man Machine Interface MMI) kann sprachbasiert 
sein Oder auch Techniken wie SMS (Short Massage 
Service) oder WAP (Wireless Application Protocol) be- 
nutzen. 



Patentansp ruche 

1. Verfahren zum Ubertragen eines Offnungscodes 
(C1) fur ein Codeschloss (14), 

bei dem einem Transportmittel (10) ein Kennzei- 
chen (K1) zugeordnet wird, mit dessen Hilfe das 
Transportmittel (10) von anderen Transportmitteln 
unterscheidbar ist, 

das Transportmittel (10) mit einem Codeschloss 
(14) versehen wird, das abhangig von einem Off- 
nungscode (C1) geoffnet werden kann, 
ein Nutzer des Transportmittels (10) ubersein End- 
gerat (24) eines Mobilfunknetzes (12) eine Verbin- 
dung zu einem Diensterbringungsrechner (30) auf- 
baut (t0), 

das Kennzeichen (K1) Ciber die Verbindung (22) 
ubertragen wird (t6), 

der Diensterbringungsrechner (30) eine Authentifi- 
zierung des Nutzers mit Hilfe der im Mobilfunknetz 
(12) verfugbaren Verfahren ausfuhrt (t4), 
der Diensterbringungsrechner (30) nach erfolgrei- 
cher Authentifizierung abhangig vom Kennzeichen 
(K1) einen Offnungscode (C1) ermittelt, 
und bei dem der Offnungscode (C1) uber die Ver- 
bindung (22) zum Endgerat (24) ubertragen und 
ausgegeben wird (t12). 

2. Verfahren zum Ubertragen eines durch ein Code- 
schloss (14) erzeugten Verschlusscodes (B1), 

bei dem einem Transportmittel (10) ein Kennzei- 
chen (K1) zugeordnet wird, mit dessen Hilfe es von 
anderen Transportmitteln unterscheidbar ist, 
das Transportmittel (10) mit einem Codeschloss 
(14) versehen wird, 

beim SchfieBen des Codeschlosses (14) ein Ver- 
schlusscode (B1) ausgegeben wird, 
ein Nutzer des Transportmittels (10) ubersein End- 
gerat (24) eines Mobilfunknetzes (12) eine Verbin- 
dung (22) zu einem Diensterbringungsrechner (30) 
aufbaut, 

das Kennzeichen (K1 undderVerschlusscode(BI) 
uber die Verbindung (22) ubertragen wird (t6), 
der Diensterbringungsrechner (30) den Ver- 
schlusscode (B1) unter Verwehdung des Kennzei- 
chens (K1) uberpruft, 

und bei dem der Nutzer entweder mit Hilfe der im 



Mobilfunknetz (12) verfugbaren Verfahren authen- 
tifiziert wird (t22) oder der Nutzer an Hand des 
Kennzeichens (K1) ermittelt wird, das dem Nutzer 
bei der Angabe eines Offnungscodes (C1) fur das 
5 Codeschloss (14) nach der Ausfuhrung einer Au- 
thentifizierung (t4) gemaB des im Mobilfunknetz 
(12) verfugbaren Verfahrens zugewiesen worden 
ist. 

10 3. Verfahren nach Anspruch 2, dadurch gekenn- 
zeichnet,dass der Diensterbringungsrechner (30) 
bei gultigem Verschlusscode (B1 ) und erfolgreicher 
Authentifizierung (t4, t22) eine Vergebuhrung der 
Nutzung des Transportmittels (10) beendet. 

15 

4. Verfahren nach Anspruch 2 oder 3, dadurch ge- 
kennzeichnet,dass der Standort des Endgerates 
(24) durch Feststellung der fur die Verbindung (22) 
verwendeten Mobilfunkbasisstation(18) oder durch 

20 ein anderes Verfahren ermittelt wird, 

und/oder dass mit Hilfe des ermittelten Standortes 
des Endgerates (24) ein uber die Verbindung (22) 
ubermitteltes Datum (t24) zur Angabe des Standor- 
tes des Transportmittels (1 0) uberpruft wird, 
25 und/oder dass mit Hilfe des ermittelten Standortes 
der Standort des Transportmittels (10) festgestellt 
und vermerkt wird. 

5. Verfahren nach einem der Anspruche 2 bis 4, da- 
30 durch gekennzeichnet, dass das Endgerat (24) 

und eine am Verschlussort des Codeschlosses (1 4) 
aufgestellte Einheit eine lokale Schnittstelle (40) 
enthalten, 

dass in der Einheit der Standort der Einheit in 
35 Standortdaten vermerkt ist, 

und dass die Standortdaten uber die lokale Schnitt- 
stelle (40) und die Verbindung (22) zum Dienster- 
bringungsrechner (30) ubertragen und in einer 
Speichereinheit vermerkt werden. 

40 

6. Verfahren nach einem der vorhergehenden Anspru- 
che, dadurch gekennzeichnet, dass das Endge- 
rat (24) und das Codeschloss (14) lokale Schnitt- 
stellen (16, 40) enthalten, 

45 und dass das Kennzeichen (K1 und/oder der Ver- 
schlusscode (C1) und/oder der Bestatigungscode 
(B1) uber die lokalen Schnittstellen (16, 40) uber- 
tragen werden. 

50 7. Verfahren nach Anspruch 5 oder 6, dadurch ge- 
kennzeichnet, dass die lokale Schnittstelle (16, 
40) eine Schnittstelle mit einer Reichweite im Me- 
terbereich und/oder mit einer Reichweite im Be- 
reich von etwa einem Meter bis etwa zehn Metern 

55 ist, 

und/oder dass die lokale Schnittstelle (16, 40) eine 
Funkschnittstelle oder eine optisch arbeitende 
Schnittstelle ist, 
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und/oder dass die lokale Schnittstelle (16, 40) ge- 
mal3 Bluetooth-Standard oder gemaB einem auf 
dem Bluetooth-Standard aufbauenden Standard 
arbeitet. 

5 

8. Verfahren nach einem dervorhergehenden Anspru- 
che, da-durch gekennzeichnet, dass das Kenn- 
zeichen (K1) und/oder der Offnungscode (C1 und/ 
oder der Bestatigungscode (B1) elektronisch ver- 
schlusselt wird, 10 
und/oder dass das Kennzeichen (K1) und/oder der 
Offnungscode (C1 ) und/oder der Bestatigungscode 
(B1) elektronisch vom Sender unterschrieben wer- 
den, wobei der Empfanger die Gultigkeit der Unter- 
schrift priift. 15 



9. Verfahren nach einem dervorhergehenden Anspru- 
che, dadurch gekennzeichnet, dass ein elektro- 
nisches Bezahlverfahren fur die Nutzung des 
Transportmittels (10) eingesetzt wird (t36), 20 
und/oder dass ein Bezahlverfahren mit Vorauszah- 
lung oder ein Bezahlverfahren mit Krediteinrau- 
mung genutztwird, 

und/oder dass beim Bezahlverfahren ein auf einer 
Speicherkarte (38) des Endgerates (24) gespei- 25 
cherter Geldbetrag verringert wird. 

10. Endgerat (24), 

mit einer Mobilfunkschnittstelle (22), 
und mit einer Steuereinheit, 30 
dadurch gekennzeichnet, dass die Steuereinheit 
so aufgebaut ist, dass bei ihrem Betrieb die auf das 
Endgerat (24) bezogenen Verfahrensschritte nach 
einem der vorhergehenden Anspruche ausgefiihrt 
werden. 35 



11. Diensterbringungsrechner (30), 
mit einer Steuereinheit, 

dadurch gekennzeichnet, dass die Steuereinheit 
so aufgebaut ist, dass bei ihrem Betrieb die auf den 40 
Diensterbringsrechner bezogenen Verfahrens- 
schritte nach einem der Anspruche 1 bis 9 ausge- 
fiihrt werden. 



45 
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